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Al finalizar este programa tendras los conocimientos y habilidades
practicas necesarias para abordar proyectos de automatizacion de
subestaciones eléctricas desde el protocolo IEC 60870-5-104.

Accede a la plataforma de contenido donde encontraras:
-+ 15 de lecciones por desarrollar.
30 horas lectivas por cumplir.

Cada semana podras ingresar a sesiones en vivo con expertos, un
espacio donde se resolveran dudas e inquietudes.

Practicas en laboratorio

AAzu re

Desarrollo de 4 sesiones practicas con el objetivo de potenciar
habilidades en el configuracién, diagnéstico y resoluciéon de
problemas a nivel de configuracion de canales de comunicaciony
condiciones de red.

Podras resolver tus dudas e inquietudes a través de asesorias
personalizadas con el fin de lograr una correcta ejecucion en los
proyectos a elaborar durante la formacion.

Al superar los contenidos tedricos y practicos realizaras una
evaluacion donde evidenciaras lo aprendido y de esta forma se te
otorgara un certificado del programa IEC 60870-5-104.
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A Nuestroo experto
o] A cargo del programa

Rojas

iHola a todos! Me llamo Alonso Rojas y soy ingeniero en telecomunicaciones, tecndélogo en
electronica y activista de la programacion.

Con 14 anos de experiencia en el sector eléctrico he desarrollado diferentes softwares de
simulacion, monitoreo y control como IHMS, Gateways de comunicaciones, entre otros,
también en puesta en marchay servicios en el campo del sector eléctrico.

iNo pierdas la oportunidad de destacar en tu trabajo!

Tendremos sesiones en vivo en donde nos podremos conocer y practicar en los
laboratorios de Azure in Cloud para afianzar los temas vistos; alli dispones de todas las

herramientas necesarias y una cantidad de horas que las puedes usar cuando desees.

iCompartiremos algunas semanas, pero el aprendizaje durara toda la vida!

iEsperamos verte pronto en Axon Empowering!
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[emario
del programa

MODULO CONTENIDOS

Historia de los Protocolos de
Comunicaciéon en Sistemas Eléctricos.

1100

- Evolucién de los protocolos de
comunicacion en la industria energética.
- Antecedentes del protocolo IEC 60870.

Introduccién y contexto . Origeny Desarrollo del Protocolo
histérico IEC 60870-5-104

Comparacion con otros protocolos |IEC
60870-5 (101,102, 103).

Justificacion y necesidades que llevaron a
la creacién del protocolo 104.

- Fundamentos del Protocolo IEC
60870-5-104.
Conceptos basicos . Arquitectura y componentes principales.

del prOtOCOIO - Modelo de comunicacién OSly su
IEC 60870-5-104 aplicacién en el protocolo.

Estructura del protocolo.
Definicion de APCI (Application Protocol
Control Information.

fé»‘}
- Proteccidén de pérdida y duplicidad

de mensajes.
Estructura del protocolo ! .
Control de la transmisién usando

Start/stop.

. Estructura del ASDU definido
en 60870-5-104.
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MODULO CONTENIDOS

Configuracion de red.
Caracteres del formato del protocolo.

1100

Adquisicidon de datos por encuesta.
Transmision de datos ciclicos.
Adquisicién de datos por eventos.
interrogacion general.

Especificaciones de

transmision - Sincronizacion.
; L - Reglas de transmision.
Transmision y - Secuencias de envio.
reconocimiento

de eventos

Formato de trama.
Definiciéon de los tipos de identificacidn monitor.
Definiciéon de los tipos de identificacidon control.

Estructura general de datos

Formato de tramas de aplicacion

de transmision - Desglosamiento por bytes de los
principales tipos de informacion.

Direccionamiento.
Estampa de tiempo.

- Definicién y presentaciéon de los

— principales ASDUs:
Formatos de capa . Direccién control.
de aplicacién - Direccién monitor.
Axon
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[emario
del Programa & Bootcamp

1101

PROGRAMA IEC 61850-5-104
Inversion de tiempo

Videos 1

Lecturas

Laboratorios

Sesiones en Vvivo

Evaluacion

— N[0 ]| U

Asesoria

BOOTCAMP IEC 61850-5-104

Inversion de tiempo

Laboratorios

Sesiones en Vvivo

Presencial

NN|N A

Tareas

5
6
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dY ;Cémo llevar mi aprendizaje
[l a otro nivel?

BOOTCAM P Inmersion practica de manera

El Bootcamp IEC 60870-5-104 te permite ® presencial con escenarios reales.
aplicar lo aprendido en un entorno real,
enfrentando desafios practicos con ®
diferentes equipos y configuraciones
utilizadas en la industria. A través de

©

Jornadas practicas con el
acompanamiento de expertos.

-
~

Aplicacion de conocimientos y

sesiones virtuales y practicas presenciales, ® revision de entregables. - ﬁ -
desarrollaras habilidades en configuracién,

diagnéstico y analisis de protocolos de ® 2 entregas preliminares

comunicacion, asegurando que puedas + 1sesion practica

implementar soluciones eficientes en tus
proyectos. Con el acompanamiento de ? Recibe certificacion al finalizar.
expertos y acceso a herramientas de

vanguardia, este Bootcamp te brinda la

experiencia necesaria para trabajar con IEC

60870-5-104 de manera profesional y segura.

I &5

|
10,

Gateway
SCADA Portatiles asistentes al curso
Axoq
Builder3
IEC 104 IEC 104 IEC 104
IEC 104
IEC 104
IEC104 | 'EC104

Relé SEL

Simuladores Eslavos/Server
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Cronograma

Bootcamp IEC 60870-5-104
"%

Semana 1: Configuracion IED’s

Revision del caso de estudio

Asignacion de 1/O mediante planosy listados de sefiales.

Configuracion de equipos (ABB, GE, Siemens, SEL) por medio de los laboratorios
virtualizados de Azure en los correspondientes software.

Revision y retroalimentacion de proyectos enviados por los participantes.

Semana 2: Configuracion clientes y pruebas de comunicacion

Configuracion de simuladores, HMI y gateways para monitoreo y control.
Implementacion de pruebas en entornos simulados.

Verificacion del funcionamiento de configuraciones con sistemas externos.
Revision y ajuste de configuraciones antes de la etapa presencial.

Presencial: Aplicacion en laboratorio fisico

Implementacion de configuraciones realizadas en la fase virtual en los
equipos fisicos.

Pruebas de integracion con herramientas de cada fabricante.

Configuracion de redes de comunicacion: sincronizacion, redundancia
y seguridad.

Pruebas de conformidad de los datos enviados a nivel 2y nivel 3

Analisis de trafico con Wireshark: inicializacion, polling, eventos y comandos.
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Inversidon
Programa

Programa IEC 60870-5-104

Fecha de inicio:
23 de abril de 2025

Duracion
de 3 semanas

iRitmo autonomo! El programa esta disefado para desarrollarse en 3 semanas.
Durante este tiempo tendras acceso a sesiones en vivo semanalmente con expertos

y acceso a la plataforma por 4 meses.

Obtén descuento por lanzamiento del 20% @TU%B—S%Q\ $USD 440

Bootcamp IEC 60870-5-104

Fecha dg inicio: )) Duracion 2 semanas virtuales
10 de junio de 2025 + 2 dias presenciales
Presencial:

17 y 18 de julio de 2025

Obtén descuento por lanzamiento del 20% @W%B%\ $USD 660
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Entorno
@ | Virtual

Plataforma en linea

Tienes a tu disposicion la plataforma
E-learning de Axon Empowering que te
permite acceder a multiples contenidos
multimedia desde cualquier lugary atu
propio ritmo.

Practicas Azure

Un laboratorio con escenarios reales para

afianzar los conocimientos.

QO Software de configuracion de equipos

O simuladores ) SCADAs

O Software concentrador de sefiales

Asesorias personalizadas
y grupales

Acompahamiento continuo con canales
directos de comunicacion para resolver
preguntas, tener sesiones agendadas para
resolver dudasy estudiar escenarios
reales de trabajo.
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d) ;Qué lograras
[l con esta formacion?

Beneficios del programa

IEC 60870-5-104

A§on
Certlflca
Prog rama
IEC 60870-5-104

Empowermg

Podras diagnosticar y resolver los
problemas comunes en los

> sistemas de automatizacion
integrados bajo el protocolo IEC
60870-5-104.

Tendras el conocimiento suficiente
acerca de los parametros de
configuracion en IEC 60870-5-104 y
equipos de diferentes fabricantes.

O

O

o

iSi superas todas las pruebas y aplicas lo aprendido,

recibiras el diploma que certifica tu experiencia en
\ IEC 608070-5-204! /
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Pro?; ré_-ma
IEC 60870-5-104

¢Qué esperas para ser un experto?

DODDDOD DD
iContactanos!

L. +57 30123308 82 B comercial@axongroup.com.co

@ https://axongroup.com.co/formacion/formacion-iec-60870-5-101-104/

@ https://fempowering.axongroup.com.co/

DIODDDID D
iSiguenos!
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