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Introduccion
vicepresidente Black Bear Group
Mr. Jopson Li
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Mr. Jopson Li

Vicepresidente BlackBear TechHive Group

+ 20 anos de trayectoria en Atop Techologies.

Experiencia:

- Desarrollo de negocios internacionales y director de
productos.

- Implementacion de soluciones de automatizacion en mas
50 subestaciones.

- Colaboracion con empresas lideres en energia en
Indonesia, Malasia (Petrona), Singapur, Filipinas, Vietnam,
Colombia (EPM) y Peru (Luz del Sur).

Patente: Moédulo de comunicacion
inalambrica para una camara digital.

S Summit 20 Pattern No. 194963 (2004), Taiwan. '
Energy Automation &S BlackBear
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cPor qué un centro de
operaciones en Colombia?

Colombia.

iISHAKIRA!

Ubicacion central.
50M de personas.
Amigables personas

Muy buenos ingenier

" S Summit 20
BlackBear Energy Automation &g



Sebastian Rincén

Subestaciones Digitales: La clave para una
gestion energética eficiente y sostenible

Casos de estudio
Agenda

Introduccion

¢ Qué son las Subestaciones Digitales?

Transicion de Sub. Convencionales a Sub. Digitales.
Beneficios de las Sub. Digitales.

Nuevos Retos.

Casos de éxito.

Q&A

S Summit 20 '
Energy Automation &S BlackBear
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¢Qué son las Subestaciones
Digitales?
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Conventional substation

“T”]
i

Digital substation

C

1—&l

| BHE

Sub. Convencionales

Instalaciones encargadas de transformar la
energia.

- Subestaciones Primarias.
-  Subestaciones Secundarias.
- Subestaciones de distribucion principal.

Sub. Digitales

Instalaciones con sistemas inteligentesy
tecnologia avanzada que permiten monitorizar,
controlar y gestionar activos eléctricos.

’ S Summit 20
BlackBear Energy Automation &3



Diferencias entre subestaciones

Convencionales ))) Digitales

x Conexiones en cobre (Miles de cablesy v Comunicacion por Fibra Optica (LAN).
terminaciones. v' Concentrador / Gateway

X Gran extension de terreno. v' Acceso a los datos en tiempo real.

x Acceso limitado a la estacion (SCADA). v Integracion con energias renovables.

X Mudltiples puntos de falla. ? v Reduccion de costos, espacio y mantenimiento.

® v' Reduccion de fallas.
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Transicion de Subestaciones
convencionales a Subestaciones
Digitales.
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Comentarios de Expertos

Sr. Wiyono Hutabarat Sr. KC Lim
Chief Supervisor Chief Engineer
Subestaciones en Jawa y Bali Compania de energia de Brunei

Compania eléctrica de Indonesia (PT PLN)

' S Summit 20
BlackBear Energy Automation &g



Opinion de expertos

2Cual es el principal desafio de gestionar Sub convencionales?

Sr. Wiyono:
Soporte limitado y dispositivo obsoleto, el

dispositivo existente (el antiguo) puede no tener

mMas soporte del proveedor o incluso del principio,

ya gque es posible que algunas piezas de repuesto
ya no se produzcan, esta condicion representa un
serio obstaculo en términos de actividad de

reparacion y mantenimiento.

Sr. KC LIM:

Los principales desafios serian el mantenimiento de
componentes obsoletos con soporte limitado del
fabricante y problemas de compatibilidad con

equipos MAas NUeVoSs.



Opinion de expertos

¢Cuadles son los aspectos mas dificiles y desafiantes a la hora de

innovar en una subestacion convencional para digitalizarla?

Sr. Wiyono: Sr. KC LIM:

La actualizacion o integracion de un sistema convencional Integracion de sistemas antiguos y nuevos. La
con nueva tecnologia tiene un mayor impacto en los comunicacion de datos y ciberseguridad. Las
costos, las modificaciones masivasy, la mayoria de las restricciones de costos y presupuesto;

veces, la compatibilidad se convierte en un problema Capacitacion de nuevas habilidades.

principal con el sistema existente. En comparacion con la
ultima tecnologia, la subestacion convencional puede
tener algunas limitaciones en el sistema de
automatizacion y proteccidén que contribuyen a una
respuesta lentay una menor eficiencia en términos

operativos.



cProblema o reto?

Convencionales

Limita la capacidad de mantener la
subestacion y el tiempo de respuesta

puede afectar la operacion.

Digitales

Reto de integracion, ciberseguridad,

compatibilidad y costos.
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Beneficios de usar Subestaciones
Digitales.
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Ampliaciéon y modernizacion
Digital Subestacion Rodeo,
Valle de Aburra / EPM

* |Inicio del proyecto: 2021

« Puesta en marcha: 2023

« Inversiéon: + $61.500 M COP
 Beneficiados: 47.300 usuarios

Jorge Andreés Carrillo Cardoso
Cerente general de EPM

“Esta intervencion no solo ampliay mejora la
capacidad en la subestacion Rodeo sino
también en otras del sistema eléctrico como
Guayabal, Poblado, Envigado e Itagui,
beneficiando directamente a 47.300 usuarios
entre hogares, industria y comercio y, de forma
indirecta, a todos nuestros usuarios del Valle de
Aburra, pues fortalece el sistema de
transmision regional”.

'BlackBear = S ey oo B
Energy Automation &3
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Beneficios

Eficiencia:

Estrategiasy practicas para
optimizar la energia.

Sostenibilidad:
Implementacion de

soluciones que perduren en
el tiempo.

Summit 20
Energy Automation 24

Estandar IEC61850

Alta Disponiblidad

PRP-HSR.

RSTP.

ERPS.

Fuente redundate.

Interoperabilidad

Conversion de multi-protocolos.
Cambio de interfaces.

Alta Precision

IEEE1588 V2 - PTP

Proteccion en Hardware

IEC61850-3 - Emisiones Electromagnéticas
IEEE1613 — Equipos fanless

'BlackBear
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Nuevos retos.

AZON



'BlackBear

P P 4

Ciberseguridad

Proteccidn de la estructura
digitalizaday el
aislamiento de equipos.

00 ] ;
Ingenieria soclal aplicada a la infeccion del dispositivo por mead
del ser humano.

Summit 20
Energy Automation 24




Taiwan Semiconductor
Manufacturing Company

Ganancias en 2023: $71 Billion USD.
Fuerza laboral global: 80.000.

TSMC's Largest Customers
as % of Revenue

@ aWs ooy, - 80% de los CPU’s en Apple estan hechos en

TSMC.
- 100% Al GPU de Nvidia estan hechos en

51%

MEDIATEK
5.6%

\ ‘ - v b - |
WairmaCry
nVIDIA Ransomware Attack
6.3%

Duracidén: 72 horas.

€ BROADCOM'
6.6%

B Qualcomm

AMD 8.9%

7.6%

" S Summit 20
BlackBear Energy Automation &S



Opinion de expertos

cPor qué la ciberseguridad ha sido extremadamente importante

para las subestaciones digitales?

_/‘
Sr. Wu Hong Yu: =
— =
La transformacion digital en curso y una mayor — 7
conectividad crean mas puntos de entrada para los sembcorp

atacantes, por ejemplo, malware, ransomware.

Sr. Wu Hong Yu

Analista senior en Cibeseguridad.

deben protegerse para evitar manipulaciones maliciosas Sembcorp Utilities Pte Ltd
Compania eléctrica estatal de Singapur.

Los datos en tiempo real de los sensores y controladores

gue puedan interrumpir las operaciones.



Opinion de expertos

¢Cual es su sugerencia para prevenir los ataques OT?

Sr. Wu Hong Yu:

« Utilice la segmentacion de red y las defensas en capas
para aislar los entornos operativos de las zonas de
menor seguridad y las redes externas.

* Actualizacionesy parches periddicos (gestion de
vulnerabilidades): asegurese de que todo el software y

el firmware estén actualizados.

Control & Field Bus

* Protecciéon del acceso remoto: aplique controles de
acceso estrictos e implemente la autenticacion

multifactor (MFA).
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Casos de éxito.

AZON



Reserve

~ WOODLANDS
AND Malaysia é MARSILING YISHUN Pun
= MANDAI Barat
Iskandar Puteri AN &
Hotel
Hotel Big Box
Mejor valorados . 3
0 Emerald Lake View
=
Thomson
PAYA 2 Nature Park
NG g3 PENDAS { :
|
|
KAMPUNG
LADANG 1
1 TENGAH
| WESTERN WATER RIE
1 CATCHMENT
: »y
Singdpore JURONG WEST &
Discovery Céntre TOA PAYOH
' 4 BUKIT=TIMAH/ #/a
L& Darl AN E
JUro =alk
1 Jinonte NOVENA
K 1 CLEMENTI
%) | BOON-I=A
O . g KALLANG
3 I 4 A \X‘&\\\‘
1 O
1 S
Singapur
urong Island
WESTERN
gapore. A Sentosa
ulevard

Granja Solar - Singapur

ggol ¥t
Island Pf?o
G
s\ Tek
! eko
Pulau Ubin
Coney Island NORTH E/
ISLAR
TPg Changi Q
Beach Park™:™
SENGKANG
Wild Wild:Wet
5‘0 Chang
Jewel*Ghangi Airport ()
HOUGANG
PAYA LEBAR TATIRINES
%  CHANGI
: &
Singapore,EXPO
[ B -
& ZINSRCC Bungalow
GEYLANG ﬁm,i,\ﬂd Re“epm*
Saqang o SIGLAP ‘ L

¢CP

MARINE*PARADE

Generacion: 60MW
Almacenamiento: 285MWh

Summit 20

Energy Automation 24



A 4

Data Diode

Monitor del
Estado

s —
—1 1
Monitor del
Estado

Antes

v' Proteccion por Software.

X Proteccion Fisica.

x Libre flujo de datos.

Después

v Proteccion de Software.

v' Proteccion Fisica.

v Administracion del flujo de datos.

' BlackBear

®

Summit
Energy Automation

20
24
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Figure 2 Voltage Requlator Control Retrofit With SEL-2431 G ateway
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Digitalizacion de subestacion de bajo Summit 20
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EWS

Modbus TCP

Switch

EthernetSwitch

iiiiiiiiiiiiiiiii

Gateway

[ ]
« Modbus Concentrator

SCADA

Modbus TCP

iiiiiiiiiiiiiiiiiiii

iiiiiiiiiiiiiiiiiiiiiiii

Gateway

Redundancy Link

Actualizacion de subestacion

Modbus Concentrator *

Summit 20
Energy Automation 24
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« Reconectadores
Automaticos.

« Celdas de media tension.

« Seccionadores de carga.

« Reguladores de voltaje.

Bancos de capacitores.

ETH SW

Router & Firewall
OVPN Server
LANT Settings :

DHCP Enabla

P Address 10.0.50.100

Subnet Mask 255.255.0.0

Gateway 10.0.0.254
OpenVPN Status

|
Current Status

SCADA f

Interoperabilidad en red de distribucién “““ B
. nergy Automation 24
de energia.




(VLAN 12) Substation 1
AN VO ecorde RTU

-
D gl'mp- G Substation 1
‘ o O

Central SCADA Room

Substation 1

Redundancia en anillo y ciberseguridad Summit 20

Energy Automation 24
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Redundancia en anillo y ciberseguridad
IT.
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’ S Summit 20
BlackBear Energy Automation &S

Subestaciones Digitales: La clave para una
gestion energética eficiente y sostenible

Impacto Ambiental Impacto Econémico

Reduccion de la huella de Reduccidn en costos de
carbono mantenimiento.

Impacto Energético Impacto Social
Administracion en tiempo real. Mayor seguridad operativa.
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Preguntas y
respuestas.
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iMuchas gracias!




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35

