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AXON ICCP DETECTOR
Supervisor de Disponibilidad

Axon ICCP Detector es un sistema para la supervisibn de canales
ICCP/TASE 2 (Inter Control Center Protocol), disefiado para calcular en
tiempo real el indice de disponibilidad de las sefales con el propésito de
facilitar la supervisién y toma de decision oportuna a la hora de intervenir en
los procesos de comunicaciones entre centros de control, garantizando una
mayor confiabilidad en la entrega de informacion a los entes regulatorios.

Axon ICCP Detector captura y procesa el trafico ICCP de los enlaces de
comunicacion configurados en forma no invasiva mediante técnicas de
sniffing, sin afectar o intervenir los flujos de datos. Con ello, es capaz de
calcular en tiempo real el porcentaje de disponibilidad de cada sefial y
ofrecer estadisticas e informacion de resumen que facilitan identificar fallas
de comunicacion o configuracion.
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Beneficios

e Se habilitan consultas de rangos de tiempo de disponibilidad diaria,
semanal, trimestral, semestral o personalizada.

 Se obtiene una medida en tiempo real del indice de Disponibilidad de las
sefales que se reportan sobre el canal, en base a los criterios definidos
por el COES.

e El célculo del indicador de disponibilidad no se vera afectado si algunos
de los servidores ICCP redundantes falla.

e Cuenta con mecanismos de alertas visuales y via correo electronico ante
la reduccion de disponibilidad por caida del canal o grupos de sefales.

e Facilita el analisis del comportamiento de la disponibilidad mediante
reportes histéricos que se pueden exportar en formatos abiertos.

e Se accede via Web a informes de disponibilidad.

e Estructurar las sefales por grupos de interés definidos por los usuarios.

e Centralizar la informacion de disponibilidad con Sistemas de Supervision
y Control mediante su interoperabilidad por medio del protocolo IEC
60870-5-104.

e Herramienta intuitiva de facil y rapido uso

e Autenticacion de usuarios, acceso seguro al servicio para evitar
manipulacion indebida de su configuracion.

e Log de eventos de sistema.

e Dispone de un canal de comunicacion IEC 60870-51-104 para entregar
informes de disponibilidad hacia el sistema SCADA del operador.
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https://axongroup.com.co/productos/axon-exchange/

CARACTERISTICAS

e Célculo del indice disponibilidad de transferencias ICCP segun
requerimiento COES.

e Elaboracion de informes segun agrupacion de sefales y distintos rangos
de tiempo.

e Acceso web a informes de disponibilidad para usuarios seleccionados
(ajustados segun usuario).

e Alarmas visuales y notificaciones via correo electronico, configuradas
por grupos de sefales y nivel de disponibilidad.

e Gestion de usuarios y permisos.

o Persistir la informacién procesada en la base de datos para facilitar su

manipulacion y recuperacion.
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Visualizacion de la disponibilidad
en Tiempo Real

AID cuenta con una vista para presentar la informacién de tiempo real de
categorias y sefiales. Permitiendo una pronta reaccion ante eventos no
deseados en la disponibilidad del sistema.
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Vista de arbol de Informacion

Esta vista se construye a partir de la estructura jerarquica de categorias
definidas por el usuario. Las categorias representan grupos de sefales
organizados bajo una jerarquia, similar al propdésito de las topologias en un
sistema SCADA, en cada uno de los nodos se podra observar la
disponibilidad calculada desde las cero horas del dia actual, y se ira
actualizando minuto a minuto.

Permite identificar rapidamente el estado en que se encuentra la
disponibilidad de sefales segun su jerarquia en el arbol. Esto le permite
centrar su esfuerzo en segmentos especificos que pueden tener
dependencias de una canal o equipo concentrador centralizado.

SUBESTACION 2

BAHIA 1.1 BAHIA 1.2
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Grafico de tendencia de disponibilidad

Se observa el comportamiento de la disponibilidad del sistema calculada
desde las cero horas del dia actual, y se ira actualizando minuto a minuto.
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Tabla de senales

Es una vista del estado de la disponibilidad de cada sefial segun su ultimo
estado. La disponibilidad de cada sefial se estima en dos puntos:
Disponibilidad Local y Disponibilidad COES.

CATEGORIA

MOMBRE LOCAL  CAUSA INDISP. CALIDAD VALOR FUENTE LOCAL
All ~ A o

Nivel 2 DiscreteCQTimeTag DelayCoes HELD 205 2021-03-31 10:42:20000  2021-03-31 10:45:17.930

Vi Nivel 2 reteOTimeTagExten DelayCoes SUSPECT 1730 2021-03-31 10:56:16680  2021-03-21 10:46:56.317
Nivel 3.8 Real None VALID 90 2021-04-05 15:55:05.036 = 2021-04-05 15:55:05.036

Mivel 2 RealExtended DelayCoes SUSPECT 42836 2021-04-15 04:04:32.000  2021-04-06 16:08:45.818

Nivel 3.8 RealQ Nomne VALID 310 2021-03-31 10:56:30.946  2021-03-31 10:36:30.946

£h Nivel 2 RealQTimeTag DelayCoes SUSPECT 285 2021-03-31 10:56:31.000  2021-03-31 10:46:56.317
L4 Nivel 2 ralCTimeTagExtends DelayCoes VALID BT21.5 1970-01-02 19:24:20.480  2021-03-31 15:48:25.996
Mivel 3.8 State None VALID 2 2021-04-05 15:52:12914  2021-04-05 15:32:12.914

Nivel 3 StateExtended None VALID 0 2021-04-05 15:52:12.018  2021-04-05 15:52:12.918

La primera se calcula usando como entras la condicion de Calidad de la
sefal, su estampa de tiempo de fuente y la estampa de tiempo local
generada en el momento de la captura por parte del servicio durante su
transmision hacia los servidores del COES. Por otra parte, la Disponibilidad
COES cambia esta ultima referencia temporal por la que se estima a partir
de las respuestas de confirmacion de recepcion por parte del COES, bien
sea a traves de la condicion Critical o por el ACK de los paquetes TCP.
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Adicionalmente, cada sefal esta acompafada de una categoria con la cual
estd asociada, el codigo ICCP con el cual se identifica en la red, su
condicién de Calidad, Valor, Causa y las tres referencias de estampas de
tiempo antes mencionadas.

Informes Historicos

La vista de informes permite acceder al registro histérico de disponibilidad
para las la categoria seleccionada. Para ello, se cuenta con distintos tipos
de reportes que representan el rango de tiempo de interés y la lista de
categorias configuradas.

Dicha informacion se muestra tanto en forma de grafica de tendencia, con la
referencia de la disponibilidad estimada; y una tabla de datos de los
porcentajes en cada unidad de tiempo. En la parte superior izquierda se
encuentra la opcién Exportar datos con la cual el usuario puede exportar la
informacion en formato CSV.
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1315 13:20 13:25 1330 13:35 13:40 13:45 13:50 13:55 14:00 14:05 14:10
FECHA CATEGORi& DISP. COES  DISP. TOTAL
3/26/2020 1:14:49 PM JCENTRO DE CONTROL/SUBESTACION 1 9252230855 | 89.77566925
3/26/2020 1:15:49 PM JCENTRO DE CONTROL/SUBESTACION 1 90.02538661.| 89.47643085
3/26/2020 1:16:49 PM JCENTRO DE CONTROL/SUBESTACION 1 92.00078491 | 89.22645440
3/26/2020 1:17:49 PM JCENTRO DE CONTROL/SUBESTACION 1 9059833636 | 88.95740449
3/26/2020 1:18:49 PM FCENTRO DE CONTROL/SUBESTACION 1 95.88425809 | §8.83393224
3/26/2020 1:19:49 PM JCENTRO DE CONTROL/SUBESTACION 1 93.89397905 | 88.65073161
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Interfaz de acceso web

Axon ICCP Detector dispone de un moédulo web para la consulta de
informacion y descarga de reportes, el acceso es configurable de acuerdo a
los privilegios del usuario y puerto de acceso via HTTP.

En esta sesion, el programa lo dirige hacia el componente de consulta de
reportes, donde podra definir rangos de tiempo (Ultima hora, dia, semana,
mes, trimestre o personalizado) y categoria.

42 Axon ICCP Detector Web bl -+

&« (@] @ localhost:8083/login

= Axon ICCP Detector Web Viewer

o

Login

admin@example.com
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ESPECIFICACIONES TECNICAS
AXON ICCP DETECTOR

> Licenciamiento

Su licenciamiento se hace por medio de licencia Hardware, la
cual depende de:

Numero de seiales » 800 Tags

e 100 Tags « 1.000 Tags
» 200Tags « 1.500Tags
« 300Tags e 2.000 Tags
e 400 Tags » 3.000 Tags
» 600 Tags » 4.000 Tags

Caracteristicas Especificas

Interfaz de acceso web

Permite la consulta de informacion y descarga de reportes. También, podra
personalizar rangos de tiempo y categoria.

Configuracion del servidor de correo

Pardmetros de configuracién del servidor SMTP, para notificaciones por correo
electronico

Proyecciones

Se observa de manera grafica la informacién de regresion lineal en base a la
informacién consultada a la base de datos.

Arquitectura

Basado en cuentas de usuario y privilegios, que permite acceder a las interfaces de
configuracion y supervision del servicio en tiempo real.

> REQUERIMIENTOS INSTALACION

o Sistema operativo: Windows 8, Windows 10
Framework: Microsoft NET 4.6.2
e Memoria RAM: 4GB

» Espacio en disco: 400MB (instalaciéon) + 20GB de espacio libre. (recomendado para
almacenamiento de datos)
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BENEFICIOS

Axon Group

Soporte inmediato e ilimitado

Actualizacion de versiones sin costo

Servicio personalizado

Configuracion facil y rapida

Reduccion de costos por implementacion

Tiempo de entrega: Una semana




Bogota, Colombia

(+57) 350 662 1297 / 300 652 2224

@ support@axongroup.com.co

@ comercial@axongroup.com.co




